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啟用你的 NAS 為 VPN 伺服器，並透過 Windows/ Mac/Android 裝置連線 
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課程目的 
 

完成此課程後您將能夠: 

 

1. 將你的 NAS 設為 VPN 伺服器，並透過 Windows/Mac/Android 裝置來連線 

 
 

必修項目 
 

課程必修項目:  

無 

 

學生須先具備以下知識:  

無 

大綱 
 

1. 設定你的 VPN 伺服器  

1.1  啟用並設定 PPTP 連線 

1.2  啟用並設定 OpenVPN 連線  

2. 使用 Windows 或 MAC 作業系統連線至 VPN 伺服器 

2.1 使用 PPTP 連線至  VPN 伺服器 

2.1.1 以 Windows 7 作業系統為例 

2.1.2 以 Windows 10 作業系統為例 

2.1.3 以  MAC 作業系統為例 

2.1.4 以 Android 行動裝置為例 

2.2 使用 Open VPN 連線至 VPN 伺服器 

2.2.1 以 Windows 7 作業系統為例 

2.2.2 以 MAC 作業系統為例 

2.3 設定 VPN 用戶端的閘道 ( gateway ) 與路由 ( routing ) 
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2.3.1 以 Windows 7 作業系統為例 

2.3.2 以 Windows 10 作業系統為例 

2.3.3 以 MAC 作業系統為例 
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1. 設定你的 VPN 伺服器 

 

以下的範例，你將會設定 ASUSTOR NAS 的 VPN 伺服器。 

透過瀏覽器，登入 [ ADM ]，從 [ App Central ] 安裝後，點擊 [ VPN Server ]。 

 

1.1 啟用並設定 PPTP 連線 

 

步驟 1  
啟用 PPTP 服務：點擊 [ PPTP ]下方的開關，即可啟用 PPTP 服務。 
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步驟 2 

新增使用者：點擊 [ 權限 ] -> [ 使用者 ] -> [ 新增 ]，下圖新增帳號為 [ VPN ] 為例，並點擊 

[ 套用 ]。 

 

 
 

 

勾選 [ PPTP ]，點擊 [ 套用 ]，即可讓 [ VPN ] 帳號使用 PPTP 連線。 
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步驟 3 

編輯進階設定：點擊 [ 設定 ]  ->  [ PPTP ] ，即可設定 [ 動態 IP 位置 ]、[ 最大客戶端數

量 ]、[ 認證 ]、[ MAX MTU ]、[ MAX MRU ] 以及 [ DNS 伺服器 ]，並點擊 [ 套用 ]。 

 

 
 

 

1.2 啟用並設定 OpenVPN 連線 

 

步驟 1 

啟用 OpenVPN 服務：點擊 [ OpenVPN ]，即可啟用 OpenVPN 服務。 
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步驟 2 
新增使用者：點擊 [ 權限 ] -> [ 使用者 ] -> [ 新增 ]，在此新增帳號為 [ VPN ] 為例，並點擊 

[ 套用 ]。 

 

 
 

 

勾選 [ OpenVPN ]，並點擊 [ 套用 ]，即可讓 [ VPN ] 帳號使用 OpenVPN 連線。 
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步驟 3 

編輯進階設定：點擊 [ 設定 ]  ->  [ OpenVPN ] ，即可設定 [ 動態 IP 位置 ]、[ 傳輸通訊

埠 ]、[ 通訊埠 ] 、 [ 最大客戶端數量 ]、[ 檢查碼 ( Digest )  ]、[ 加密 ( Cipher )  ]、 [ DNS 伺

服器 ] 、  [ 通訊閘轉傳 ] 、[ VPN 連線壓縮 ]，並點擊 [ 套用 ]。 

 

 
註: 請在此選擇 [ 下載設定檔案 ] 並將檔案匯入到你的 VPN 用戶端，才可建立連線。 
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2. 使用 Windows 或 MAC 作業系統連線至 VPN 

伺服器 

2.1 使用 PPTP 連線至 VPN 伺服器 

2.1.1 以 Windows 7 作業系統為例 

 

步驟 1 

點擊 [ 控制台 ] -> [ 所有控制台項目 ] -> [ 網路和共用中心 ] -> [ 設定新的連線或網路 ]。 
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步驟 2 
           點擊 [ 連線到工作地點 ] -> [ 下一步 ]。 

 

 

 

步驟 3 

點擊 [ 建立新的連線 ] ->  [ 下一步 ]。 
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步驟 4 
點擊 [ 使用我的網際網路連線 ( VPN ) ]。 

 

 
 

 

步驟 5 
在 [ 網際網路位址欄位 ] 輸入 ASUSTOR NAS 的 IP 位址。 
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步驟 6 
輸入 [ 使用者帳號 ]/[ 密碼 ]，並點擊 [ 連線 ]，即可透過 Windows 作業系統，存取  

ASUSTOR NAS 區域網路的資源。  

 

 

註: 若無法連線至 VPN 伺服器，請確定 [ VPN 設定 ] 與 [ VPN 伺服器 ] 設定是相同。 

以下圖為例，檢查 [ VPN 的類型 ] 為 Point to Point Tunneling Protocol (PPTP)、  

[ 資料加密的方式 ] 為 PAP 或 MS-CHAP v2 ，以及 [ 允許這些通訊協定 ]。  

 

2.1.2 以 Windows 10 作業系統為例 
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步驟 1 
點擊右下方系統列的 [網路] 小圖示，然後選擇 [網路設定]。 

 

 

步驟 2 
由左側選單選擇 [VPN]，點擊 [新增 VPN 連線]。 

 

 

步驟 3 
在 [VPN 提供者] 欄位選擇 Windows(內建)。自行輸入一個連線名稱，並在 [伺服器名稱或位址] 欄

位輸入您的 ASUSTOR NAS IP 或 URL。[VPN 類型] 選擇 PPTP，再輸入使用者名稱和密碼，按下 [儲

存]。 
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步驟 4 
現在您可以看到剛剛新增的 VPN 連線。接著，請按 [變更介面卡選項] 來設定認證協定。 
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步驟 5 
點擊 [安全性] 標籤，啟用 [允許這些通訊協定] ，然後選擇與 ASUSTOR NAS 上的 VPN 伺服器相同

的認證協定 (PAP 或 MS-CHAP v2)。按下 [確定] 儲存設定。 
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步驟 6 
欲建立 VPN 連線，請至 Windows [網路和網際網路] > [VPN] 畫面，選擇一個設定完成的 VPN 配置

並按下 [連線]。 

 

 

2.1.3 以 MAC 作業系統為例 

 

步驟 1 

                          以下圖為例，點擊 MAC 上的 [ 系統偏好設定 ]。 
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步驟 2 

選擇 [ 網路 ]。 

 

 

 

 

 

步驟 3 

點擊 [ 新增 ]  後，將網路介面選擇  [ VPN ]，VPN 類型選擇 [ PPTP ]，服務名稱 [ VPN 

(PPTP) ]，並點擊 [ 建立 ]。 
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步驟 4 

輸入 [ 伺服器 IP 位置 ] 、 [ 帳號 ] 及 [ 加密選擇無 ]，並點擊 [ 連線 ]。請確定 

 [ VPN 用戶端的設定 ] 與 [ VPN 伺服器 ] 的設定是相同。 

 

 

 

步驟 5 

輸入 VPN 伺服器 [ 帳號 ]、[ 密碼 ] 並點擊 [ 好 ]。 
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步驟 6 

連線成功後，你即可透過 MAC 作業系統，存取 ASUSTOR NAS 區域網路的資源。如欲中斷 

VPN 連線，請按下 [斷線]即可。 

 

 

 

2.1.4 以 Android 行動裝置為例 

以下設定步驟以 ASUS Zenfone (Android 4.4.2) 做說明。 

 

步驟 1 
點選 [設定] > [更多內容] > [VPN] 開啟設定畫面。 
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步驟 2 
點選 [新增 VPN 設定檔]，輸入連線名稱 (可自訂)，選擇 PPTP 為連線類型，在 [伺服器位

址] 欄位指定 NAS 的 IP 位址或是 URL，選擇加密方式後，按下 [儲存] 即完成編輯。 

 

注意：只有當 NAS 上的 PPTP 連線啟用 MS-CHAP v2 認證以及 MPPE/Max MPPE 加密時，才

需勾選 [PPP 加密 (MPPE)] 選項。 

 

步驟 3 
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點擊建立完成的 VPN 設定檔，輸入使用者名稱和密碼後，按下 [連線] 即可建立 VPN 連

線。 

 

連線建立後再次點擊該設定檔可以檢視連線的相關資訊。 
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2.2 使用 Open VPN 連線至 VPN 伺服器 

 

2.2.1 以 Windows 7 作業系統為例 

 

步驟 1 
如下圖為例，請至 OpenVPN 官方網站下載並安裝應用程式。 

 

 

 

步驟 2 

請從 ASUSTOR NAS 的 VPN 伺服器，下載來的設定檔  (請參閱本篇 3.2 啟用並設定

OpenVPN 連線)， 

解壓縮後，開啟 [ asustor.ovpn ] 並編輯 VPN 伺服器的 IP 位置並儲存。以下圖為例，輸入

的 VPN ，伺服器的 IP 位置為 172.16.2.102。 

 

 

http://openvpn.net/index.php/open-source/downloads.html
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步驟 3 

將 [ asustor.ovpn ] 和 [ ca.crt ] 檔案複製至 ( C:\Program Files\OpenVPN\config\ ) 

資料夾。 

 

 
 

 

步驟 4 
開啟 [ OpenVPN GUI ] 。 

開啟後，以下圖為例，可以在 [ 系統匣 ] 看到 [ OpenVPN GUI 圖示 ] ，並按二下。 

 

 
 

 

步驟 5 
輸入 ASUSTOR NAS VPN 伺服器的 [ 使用者帳號 ] 及 [ 密碼 ]，並點擊 [ 好 ]。 
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步驟 6 
連線完成後，即可在 [ 系統匣 ] 內的 [ OpenVPN GUI 圖示 ]，看到連線成功的燈號為 [ 綠

色 ] ，即可透過 Windows 作業系統，存取  ASUSTOR  NAS 區域網路的資源。 

 

 
 

 

2.2.2 以 MAC 作業系統為例 

 

步驟 1 

以下圖為例，請下載  tunnelblick  至 MAC 作業系統上。 

 

 

 

 

 

 

 

 

 
 

http://code.google.com/p/tunnelblick/
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步驟 2 

以下圖為例，點擊 [ Tunnelblick ]。 

 

 
 

 

安裝完成後，點擊 [ 執行 ]。 
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步驟 3 
以下圖為例，點擊 [ 我已經有設定檔案 ]。 

 

 
 

 

若已從 ASUSTOR NAS VPN 伺服器 [ 下載設定檔 ] ，點擊 [ OpenVPN 設定檔 ]。 
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此時，在 MAC 作業系統桌面上，可以看到新建立的資料夾為 [ Empty Tunnelblick VPN 

Configuration ]。以下圖為例，將從 ASUSTOR NAS VPN 伺服器  [ 下載設定檔 ]  複製至資料

夾。 

 

 
 

 

開啟 [ asustor.ovpn ] 並編輯  [ ASUSTOR NAS VPN 伺服器的 IP 位置 ]。 
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儲存檔案後，將資料夾取名為 [ ASUSTORVPN.tblk ]。 

 

 
 

 

為 Tunnelblick VPN 設定安裝成功。 
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步驟 4 
安裝後，請至桌面上方的 [ 系統匣 ] ，點擊  [ Tunnelblick ] 的圖示，並點擊 [ Connect 

ASUSTORVPN ]。 

 

 
 

 

步驟 5 
連線成功後，可在桌面上方的 [ 系統匣 ] ，看到連線狀態及時間，。 
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2.3 設定 VPN 用戶端的閘道  ( Gateway )  與路由  ( Routing )  

 

使用 VPN 用戶端，系統會自動導向 VPN 伺服器的 [ 預設閘道 ]。在此種情況下，會導致無

法連線至網際網路。因此，需修改 VPN 的閘道與路由，方能連線至網際網路，請依以下

範例操作。 

 

2.3.1 以 Windows 7 作業系統為例 

 

步驟 1 

按滑鼠右鍵  [ VPN 連線 ] -> [ 內容 ] ，選擇網際網路通訊協定第 4 版 (TCP/IPv4) 並點擊 [ 內

容 ] 。 
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步驟 2 
點擊 [ 進階 ] 。 

 

 
 

 

步驟 3 
以下圖為例，取消勾選 [ 使用遠端網路的預設閘道 ]。 
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2.3.2 以 Windows 10 作業系統為例 

 

步驟 1 
點擊左下方系統列的 Windows 小圖示，選擇 [所有應用程式]，捲動清單找到 [Windows 

Powershell]，點擊之以執行該程式。 

 
 

步驟 2 
輸入 ”Get-VpnConnection” 指令來檢視已設定完成的 VPN 配置詳細資訊。 

 

SplitTunneling 這個參數的預設值是 False，因此 VPN 用戶端的所有網路封包會被導向 VPN 

伺服器的預設閘道，而無法連線至網際網路。 
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步驟 3 
輸入 “Set-VpnConnection -Name “ASUSTOR VPN" -SplitTunneling $True” 指令將 

SplitTunneling 的參數值改為 True。 

 

注意：請將範例中的 “ASUSTOR VPN” 更換為您的 VPN 連線名稱。 

 
 

步驟 4 
再輸入一次 ”Get-VpnConnection” 指令來確認以上修改已成功儲存至 VPN 配置中。 



 

 

   A S U S T O R  C O L L E G E  /  34 

 

                       NAS 323: 將 NAS 設定為 VPN 伺服器 

 
 

2.3.3 以 MAC 作業系統為例 

 

步驟 1 
請開啟 [終端機程式]，並執行指令 [  ifconfig –a ]。你可以看得到  VPN 伺服器的 IP  

位置。請注意 MAC 作業系統，僅提供此閘道 ( Gateway ) 連線至 VPN 伺服器 ，並無法連

線至網際網路。因此，需手動新增 ASUSTOR NAS 的 IP 位置。 

 

 
 

 

步驟 2 
請以 ASUSTOR NAS 的 IP 取代  10.0.1.6 或 10.0.1.5，以 172.16.1.216 為例，執行以下的 

範例指令，即可以連線至網際網路: 
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sudo route add –net 172.16.1.216/16 10.0.1.6 

或者 

sudo route add –net 172.16.1.216/16 10.0.1.5 

                             


